个人信息和重要数据出境安全评估办法
（征求意见稿）
    第一条 为保障个人信息和重要数据安全，维护网络空间主权和国家安全、社会公共利益，保护公民、法人和其他组织的合法利益，根据《中华人民共和国国家安全法》《中华人民共和国网络安全法》等法律法规，制定本办法。
    第二条 网络运营者在中华人民共和国境内运营中收集和产生的个人信息和重要数据，应当在境内存储。因业务需要，确需向境外提供的，应当按照本办法进行安全评估。
    第三条 数据出境安全评估应遵循公正、客观、有效的原则，保障个人信息和重要数据安全，促进网络信息依法有序自由流动。
    第四条 个人信息出境，应向个人信息主体说明数据出境的目的、范围、内容、接收方及接收方所在的国家或地区，并经其同意。未成年人个人信息出境须经其监护人同意。
    第五条 国家网信部门统筹协调数据出境安全评估工作，指导行业主管或监管部门组织开展数据出境安全评估。
    第六条 行业主管或监管部门负责本行业数据出境安全评估工作，定期组织开展本行业数据出境安全检查。
    第七条 网络运营者应在数据出境前，自行组织对数据出境进行安全评估，并对评估结果负责。
    第八条 数据出境安全评估应重点评估以下内容：
    （一）数据出境的必要性；
    （二）涉及个人信息情况，包括个人信息的数量、范围、类型、敏感程度，以及个人信息主体是否同意其个人信息出境等；
    （三）涉及重要数据情况，包括重要数据的数量、范围、类型及其敏感程度等；
    （四）数据接收方的安全保护措施、能力和水平，以及所在国家和地区的网络安全环境等；
    （五）数据出境及再转移后被泄露、毁损、篡改、滥用等风险；
    （六）数据出境及出境数据汇聚可能对国家安全、社会公共利益、个人合法利益带来的风险；
    （七）其他需要评估的重要事项。
    第九条 出境数据存在以下情况之一的，网络运营者应报请行业主管或监管部门组织安全评估：
    （一）含有或累计含有50万人以上的个人信息；
    （二）数据量超过1000GB；
    （三）包含核设施、化学生物、国防军工、人口健康等领域数据，大型工程活动、海洋环境以及敏感地理信息数据等；
    （四）包含关键信息基础设施的系统漏洞、安全防护等网络安全信息；
    （五）关键信息基础设施运营者向境外提供个人信息和重要数据；
    （六）其他可能影响国家安全和社会公共利益，行业主管或监管部门认为应该评估。
    行业主管或监管部门不明确的，由国家网信部门组织评估。
    第十条 行业主管或监管部门组织的安全评估，应当于六十个工作日内完成，及时向网络运营者反馈安全评估情况，并报国家网信部门。
    第十一条 存在以下情况之一的，数据不得出境：
    （一）个人信息出境未经个人信息主体同意，或可能侵害个人利益；
    （二）数据出境给国家政治、经济、科技、国防等安全带来风险，可能影响国家安全、损害社会公共利益；
    （三）其他经国家网信部门、公安部门、安全部门等有关部门认定不能出境的。
    第十二条 网络运营者应根据业务发展和网络运营情况，每年对数据出境至少进行一次安全评估，及时将评估情况报行业主管或监管部门。
    当数据接收方出现变更，数据出境目的、范围、数量、类型等发生较大变化，数据接收方或出境数据发生重大安全事件时，应及时重新进行安全评估。
    第十三条 对违反相关法律法规和本办法向境外提供数据的行为，任何个人和组织有权向国家网信部门、公安部门等有关部门举报。
    第十四条 违反本办法规定的，依照有关法律法规进行处罚。
    第十五条 我国政府与其他国家、地区签署的关于数据出境的协议，按照协议的规定执行。
    涉及国家秘密信息的按照相关规定执行。
    第十六条 其他个人和组织在中华人民共和国境内收集和产生的个人信息和重要数据出境的安全评估工作参照本办法执行。
    第十七条 本办法下列用语的含义：
    网络运营者，是指网络的所有者、管理者和网络服务提供者。
    数据出境，是指网络运营者将在中华人民共和国境内运营中收集和产生的个人信息和重要数据，提供给位于境外的机构、组织、个人。
    个人信息，是指以电子或者其他方式记录的能够单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等。
    重要数据，是指与国家安全、经济发展，以及社会公共利益密切相关的数据，具体范围参照国家有关标准和重要数据识别指南。
    第十八条 本办法自2017年 月 日起实施。

